14

VA

Tietotilinpaatos

2024

Tyoryhma: Heidi Hernetkoski, Juhani Kaksonen, Katinka Lyback,
Juha Makinen, Laura Pekkarinen, Joonas Rahkola, Jenny Stenius



2 (11)

Sisallysluettelo
1 JONAANTO ..ot bbb 3
2 ASIAKITIANAITINTO ..ottt 3
3 Talous- ja rahOItUSSUUNNITEEIU ...ttt ees 4
4 KeVaN tULKIMUSTOIMINTA ..ottt bbb bbb 5
5 VIESTINTA ..ottt 6
6 SHOTUSTOIMINTA oottt s sttt snessenses 7
7 TEKOAIYN KAYTEO KOVASSA ...ouverieriereeiirsiiesississisesissssssss sttt ssss s st ssssssss st st ssss st ssssssss s ssnses 7
8 THETOSUO A ceuerieeetiei ettt sttt 8
8.1 TIietOSUOJAPOIKKEAMAL ...t 9
9 THETOTUIVA oottt bbb 10
TO  LOPUKSI oottt sttt 11

) Tietotilinpaatds 2024



1 Johdanto

3(11)

Kevan lakisdateisina tehtavina ovat elaketurvan toimeenpano ja henkil&s-
ton tyokyvyttomyysriskin vahentamiseen liittyvaa toiminta seka elakkei-
den rahoitus, joka on hoidettava eldketurvaan kuuluvat edut turvaavalla
tavalla. Naiden tehtavien hoitamiseksi Keva kasittelee laaja-alaisesti da-
taa, josta suuri osa on myos elakevakuutettujen henkilGtietoja. Yleisen
tietosuoja-asetuksen mukaisena vastuullisena rekisterinpitdjana Keva vas-
taa siita, etta yleisen tietosuoja-asetuksen vaatimuksia ja periaatteita
henkildtietojen kasittelystd noudatetaan. Vaatimustenmukaisuus on myos
kyettava osoittamaan. Lisaksi kaikkeen kasiteltavaan tietoon liittyy vaati-
mus vastuullisesta, lapinakyvasta kasittelysta seka tietoon ja faktoihin pe-
rustuvasta toiminnasta ja paatoksenteosta.

Tietotilinpaatds on yksi keino osoittaa, ettd henkilotietojen kasittely on
asianmukaista. Tietotilinpaatoksessa voidaan kertoa myds laajemmin or-
ganisaation tiedonhallinnasta ja tiedon hyddyntamisesta organisaatiossa.
Tassa tietotilinpaatoksessa kerrotaan Kevan toiminnasta vuonna 2024 tie-
tosuojan, tietoturvan, tietohallinnon seka eri yksikdiden ja toimintojen
tietojen hyddyntamisen nakdkulmasta. Tilinpaatoksessa avataan lukujen
ja kaytannon esimerkkien avulla, kuinka tyd on sujunut ja mitka ovat Ke-
vassa kehityskohteita vuonna 2025.

2 Asiakirjahallinto
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Kevassa on vuonna 2023 kayttédnotettu sopimus- ja asianhallintajarjes-
telma seka diaari. Jarjestelmassa on hyddynnetty automatiikkaa ja se
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lahettdd muun muassa muistutukset paattymista sopimuksista sopimuk-
sien vastuuhenkildille seka ilmoittaa toimenpiteistd automaattisesti asian-
osaisille. Myos paatoksentekoprosessi on osittain automatisoitu mika
helpottaa allekirjoittamista. Jarjestelmassa tehdaan kaikki Kevan sisdiset
paatokset lukuun ottamatta henkil6sto- ja hankintapaatoksia. Asianhal-
lintajarjestelmasta voidaan ottaa raportteja erilaisilla hakukriteereilla ja
niista saatua tietoa voidaan hyoddyntaa esimerkiksi tilastoinnissa.

Julkisuuslain nojalla tehtyja diarioitavia tietopyyntja tehtiin vuonna 2024
61 kappaletta. Tietopyyntdja saapui muun muassa sijoituksiin liittyen.
Myds kansanedustajien sopeutumisrahan saajista tehtiin tietopyyntoja.
Saajien nimet ovat julkisia, mutta tarkemmat tiedot etuuden maarasta
sen sijaan eivat ole julkisia (KHO 19.10.2006/2746).

3 Talous- ja rahoitussuunnittelu
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Talous- ja rahoitussuunnittelun toiminnossa dataa kerataan ja jalostetaan
laajasti operatiivisen toiminnan, strategisen paatdksenteon, ennakoinnin
ja palvelujen kehittamisen tueksi. Tietoa tuotetaan Kevan sisdiseen kayt-
téon, tydnantaja-asiakkaille, viranomaisille seka erilaisille sidosryhmille.
Automatisoitu raportointi mahdollistaa mm. talouden, volyymien ja pal-
velutason ajantasaisen seurannan, jolloin tarvittaviin korjausliikkeisiin voi-
daan ryhtya oikea-aikaisesti. Erilaiset selvitykset, laskelmat ja ennusteet
auttavat mm. kestavan maksutason arvioimisessa ja Kevan jasenyhteiso-
jen eldkejarjestelman rahoituksen turvaamisessa.

Dataa kerataan useita eri Kevan lahteista: mm. eldake- ja etuuskasittelyn
seka maksatuksen prosesseista, tydelakejarjestelman yhteisesta ansainta-
rekisterista Arekista, elakemaksujen laskentajarjestelmasta, paakirjapito-
ja budjettijarjestelmista seka arvopaperijarjestelmista. Vuonna 2024 toi-
minnossa ei tehty mittavia tietovarasto- tai muita tiedon tuottamiseen
liittyvia muutostoita. Tietovarastojen ja raportoinnin yllapito- ja pienkehi-
tysty6t sujuivat suunnitellusti. Vuonna 2025 kayttéonotettavan eldkkei-
den maksatusjarjestelman tietovaraston ja prosessimuutosten valmistelu
aloitettiin.
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Omien rekisteri- ja jarjestelmatietojen liséksi toiminnossa hyédynnetaan
my&s Kevan ulkopuolisia tietoaineistoja. Vuonna 2024 otettiin kdyttoon
Findatan Kapseliymparistd, jossa kasitelladn Kelasta saatuja sairauspois-
saoloetuustietoja. Kela-aineiston avulla tuotettiin tietoa julkisen sektorin
eri ammattiryhmien tyokyvyttomyyksien rakenteesta ja kehittymisesta eri
sairauksissa. Taman avulla voidaan tunnistaa, arvioida ja pienentaa tyoky-
vyttomyysriskia esim. tyduran eri vaiheissa tai ammattiryhmissa.

Tiedon laatua arvioidaan erilaisten kriteerien avulla prosessin eri vai-
heissa. Vuonna 2024 ei noussut esiin erityisia poikkeamia tiedon laa-
dussa. Tietosuoja huomioidaan kaikessa tiedon kasittelyssa ja tarvittaessa
konsultoidaan tietosuojavastaavaa. Yhtaan tietosuojaan tai tietoturvaan
liittyvaa poikkeamaa ei ilmennyt vuonna 2024.

4 Kevan tutkimustoiminta
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Kevassa tehdaan tutkimuksia tydkyvyttomyysriskista ja tydkyvyn johtami-
sesta julkisella alalla. Tutkimuksissa kaytetaan tyonantaja-asiakkailta pal-
veluihin kerattya dataa (kuten sairauspoissaolo- ja tyokyvyttdmyyden
kustannustietoja) seka kyselytutkimuksia. Tutkimustieto raportoidaan
avoimesti ja sitd hyodynnetaan Kevan tyonantaja-asiakkaiden palveluissa.
Vuonna 2024 Keva toteutti tutkimukset julkisen alan tyéhyvinvoinnista,
masentuneiden ty6hon paluusta kuntoutustuelta seka analyysin sairaus-
poissaoloista kunta-alalla ja hyvinvointialueilla. Tutkimustiedosta tehtiin
my®&s toimialakatsaus kuntien varhaiskasvatuksen tyokyvyn tilanteesta.
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Kevassa noudatetaan hyvaa tutkimuskaytantoa ja se on kuvattu. Tieto-
suoja huomioidaan kaikessa tiedon kasittelyssa ja tarvittaessa konsultoi-
daan tietosuojavastaavaa. Yhtaan tietosuojaan tai tietoturvaan liittyvaa
poikkeamaa ei ilmennyt vuonna 2024.

Keva teettaa saanndllisesti tilaustutkimuksia, joista vastaa viestinnan, si-
dosryhmayhteistydn ja vastuullisuuden yksikko.

Keva toteutti kevaalla 2024 suomalaisille kunta- ja aluepaattajille seka
ylimmalle johdolle kohdennetun paattajabarometrin. Kyselytutkimuksen
kohderyhmina olivat suomalaiset kuntien ja hyvinvointialueiden poliittiset
paattajat seka kuntien ja alueiden ylin virkamiesjohto. Kyselyssa selvitet-
tiin mm. vastaajien nakemyksia kuntien ja hyvinvointialueiden talouden ja
henkildstokehityksen nakymista.

Kevan mainetta ja medianakyvyytta selvitetaan vuosittain ulkoiselta pal-
veluntuottajalta tilattavilla selvityksilla. Kevan maine on kehittynyt positii-
viseen suuntaan, ja medianakyvyys on hyvissa lukemissa.

Kevassa tuotetusta tiedosta ja tilastoista viestitaan aktiivisesti, ja Kevan
asiantuntijat osallistuvat julkiseen keskusteluun seka sidosryhmayhteis-
ty6hon. Vuonna 2024 Keva mainittiin mediassa 1040 kertaa, joista tiedot-
teisiin pohjautuvia uutisia oli 255. Medianakyvyydessa suurimman huo-
mion saivat tyokykyyn, elakditymiseen ja tydllisyyteen liittyvat teemat.
Julkisuus koostuu valtaosin neutraalista asiantuntijajulkisuudesta.
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6 Sijoitustoiminta

Sijoitustoiminnassa hyddynnetdan laajasti monipuolista dataa seka sisai-
sista etta ulkoisista lahteista. Data muodostuu paaosin markkina- ja
omistusdatasta seka erilaisesta analytiikasta.

Eri omaisuuslajien, kuten korkosijoitusten, listattu-
jen ja listaamattomien osakesijoitusten, kiinteisto-
sijoitusten seka hedge rahastosijoitusten data
poikkeaa toisistaan. Datan saatavuutta ja hyodyn-
tamista on kehitetty maaratietoisesti sijoitustoi-
minnon eri yksikoissa. Tiedon laatua pyritaan jat-
kuvasti parantamaan ja varmistamaan mm. pro-
sessi- ja tietoturvakaytannailla.

Sijoitusstrategian valmistelu ja seuranta, sijoituspaatokset ja niiden to-
teuttaminen, riskienhallinta ja vastuullinen sijoittaminen perustuvat laa-
dukkaaseen dataan. Power Bl -pohjaiset nakymat mahdollistavat ajanta-
saisen tiedolla johtamisen seka yksikoissa etta kokonaisuuden osalta. Si-
joitustoiminnan dataa hyddynnetaan luonnollisesti myds Kevan hallituk-
sen ja muiden sidosryhmien informoinnissa seka viranomaisraportoin-
nissa.

7 Tekoalyn kaytto Kevassa

Avustavan tekoalyn kayttéa valmisteltiin jo vuonna 2023, jolloin mm-
maariteltiin, mita tekoaly Kevassa tarkoittaa:

Tekodilylld tarkoitetaan tietokonejdrjestelmien kykyd suorittaa tehtdvid,
Jotka vaativat dlykkyyttd kuten oppimista, pddttelyd, ongelmanratkaisua,
pddtoksentekoa tai luovuutta ilman ihmisen suoraa ohjausta. Tekodily voi
suorittaa monenlaisia tehtdvid. Kevassa tekodilylld ei tarkoiteta sédntopoh-
Jaista automaatiota, jossa jérjestelmd tuottaa sddntojen pohjalta ennalta
mddiriteltyjd lopputuloksia.

Tekoalyn kayttéonoton valmistelu jatkui vuonna 2024, jolloin otettiin pi-
lotointivaiheeseen Microsoft M365 Copilot -tydkalu n. kymmenelle keva-
laiselle. Pilotoinnin perusteella voitiin todeta, etta tydkali oli hyodyllinen
monille kayttdjille, erityisesti dokumenttien ja koodin generoinnissa, ko-
kouspdytakirjojen tekemisessa seka tiedon etsimisessa. Pilotointi osoitti
myds sen, ettd lisaa koulutusta ja sparrausta tyokalun kayttoon tarvitaan.

) Tietotilinpaatds 2024
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Kevassa laadittiin myds tydryhmatydssa Al Governance -malli eli tekoalyn
kehitystoiminnan malli ja -prosessi seka tekoalyn riskienarviointimalli.
Vuodelle 2025 tavoitteeksi paatettiin laatia Kevan tekoalyn kayton eetti-
set periaatteet seka tekodlyn huomioiminen jatkossa Kevan hankinnoissa.
Lisaksi erityisesti henkildston kattava kouluttaminen tekoalytydkalun
kayttdon on odotettavissa vuonna 2025.

Tietosuojavastaavan tehtavana on neuvoa, kehittaa ja valvoa tietosuoja-
lainsaadannon toteutumista Kevassa. Tietosuojavastaava raportoi riskien-
hallinnan johtoryhmalle. Tietosuojavastaava on myds tiedottanut tieto-
suojan ajankohtaisista asioista kokouksissa ja vapaamuotoisemmissa yh-
teistydryhmissa. Lisaksi tietosuojavastaava on tiedottanut ajankohtaisista
asioista Kevan sisaisissa tiedotuskanavissa. Kevan ulkopuolisista ryhmista
tietosuojavastaava on osallistunut Eldketurvakeskuksen tietosuojaryhman
toimintaan. Tietosuojavastaava on yllapitanyt osaamistaan ja CIPP/E- ser-
tifiointi (Certified Information Privacy Professional/Europe) on voimassa.
Tietosuojavastaava on osallistunut myos muihin ulkopuolisiin koulutuk-
seen kuten Tietosuojapaivan seminaariin 26.1.2024.

Tietosuoja-asetus ja muu saantely koskee henkil6tietoja eli kaikkea tun-
nistettuun tai tunnistettavissa olevaan luonnolliseen henkilddn (=rekiste-
roity) liittyvaa tietoa. Henkil6tietojen kasittely on myos hyvin laaja kasite,
jolla tarkoitetaan eri toimintoja, jotka kohdistetaan henkil6tietoihin ja nii-
den joukkoihin. Kevassa henkilotietojen asetuksen mukaiset kasittelype-
rusteet ovat lakisaateisen tehtavan hoitaminen, sopimus tai rekisteréidyn
suostumus. Rekisterdidyilla on tietosuoja-asetuksen mukainen oikeus
saada rekisterinpitajalta vahvistus siita, etta hanta koskevia henkil6tietoja
kasitellaan/ei kasitella. Jos henkilotietoja kasitellaan, rekisterdidylla on
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oikeus saada paasy henkiltietoihinsa seka oikeus virheellisten tietojen
oikaisemiseen tai tietojen poistamiseen. Oikeus poistamiseen ei ole kui-
tenkaan ehdoton, Kevassa esimerkiksi lakisaateisen tehtavan hoitamiseksi
on tarpeen kasitella vakuutettujen henkilotietoja eika tietoja voida pois-
taa. Vuonna 2024 kaikkien omien tietojen tarkastamista pyydettiin nelja
kertaa (vuonna 2023 viisi). Lisaksi tietosuojavastaavalle tuli tasmallisia tie-
topyyntdja elakevakuutetuilta heiddn omassa asiassaan. Nama pyynnot
siirrettiin eldkeasiantuntijoille, jotka neuvovat vakuutettua samalla heidan
elakeasiassaan.

Tietosuojavastaava valvoo henkiltietojen kasittelya elaketietojarjestel-
massa. Satunnaisvalvonta voi kohdistua kenen tahansa henkil6tietojen
kasittelyyn. Erikseen valvotaan my0s erityisryhmien henkilGtietojen kasit-
telya, kuten julkisuuden henkil6t tai Kevan henkilékunnan jasenet, joihin
voi kohdistua suurempi riski joutua luvattomaan kasittelyyn. Valvonta on
luonteeltaan ennaltaehkaisevaa. Vaarinkaytoksia nailta osin ei ole ha-
vaittu.

8.1 Tietosuojapoikkeamat
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Yleisen tietosuoja-asetuksen mukaan tietoturvaloukkauksella tarkoitetaan
henkilotietoja koskevaa loukkausta, jonka seurauksena kasiteltyjen henki-
|6tietoja on vahingossa tai lainvastaisesti tuhottu, havitetty, muutettu,
luovutettu luvattomasti tai tietoihin paasty asiattomasti. Kevassa otettiin
vuonna 2024 kayttoon uusi GRC-ohjelma, jonka avulla toteutuneiden ris-
kien seka lahelta piti-tilanteiden kirjaaminen yhdenmukaistui ja valtettiin
tuplakirjanpito eri yksikoissa. Kevassa kirjataan kaikki tietosuojapoik-
keamat joko tietosuojatapahtumiksi (toteutunut riski) tai -heratteiksi (la-
helta piti). Tietosuojavastaava selvittaa ja arvioi tilanteen ja tarvittaessa
raportoi ylemmalle taholle seka tekee ilmoituksen tietosuojavaltuutetun
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toimistoon ja rekisterdidylle. Tietosuojatapahtuma on tilanne, jossa louk-
kaus on jollakin asteella tapahtunut. Tietosuojaherate on signaali, jossa
varsinaista loukkausta ei ole tapahtunut. Tapahtumat ja heratteet vuosina
2024 koskivat elakevakuutettujen tietoja. Tietosuojatapahtumissa voi olla
kyse inhimillisesta virheesta tietojen kasittelyssa tai tekninen virhe tieto-
jarjestelmassa. Tyypillisesti kyse on yksittaisen asiakirjan tallennus- ja na-
kyvyysvirheesta tietojarjestelmassa. Tietosuojavaltuutetulle tehtiin
vuonna 2024 ilmoitus tietoturvaloukkauksesta nelja kertaa. Tietoturva-
loukkauksista ilmoitetaan my6s rekisterdidylle, mikali loukkaus todenna-
kdisesti aiheuttaa riskin taman oikeuksille ja vapauksille. Kevassa on arvi-
oitu loukkauksen kasitetta matalalla kynnyksella. Poikkeamatilastossa voi-
daan nahda heratteissa maarallinen nousu, joka johtuu uudesta GRC-oh-
jelman kayttdonotosta, jolloin tietyt ulkomaantietoliikenteeseen liittyvat
virhetilanteet kirjataan my0s tietosuojaheratteina. Lisaksi sidosryhmista
johtuvat tiedonvalitysvirheet lisdantyivat jonkin verran vuonna 2024,
my&s nama kirjataan lahelta piti- tai riskitoteutumina.

Tietosuojapoikkeamat
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Taulukko 1 Tietosuojapoikkeamat Kevassa vuosina 2018-2024

Vuonna 2024 Kevassa toteutettiin laaja-alaisia ja monipuolisia toimenpi-
teita tietoturvan kehittamiseksi, riskienhallinnan vahvistamiseksi ja henki-
|6stén osaamisen lisaamiseksi. Tietoturvatydssa on huomioitu hallinnolli-
sen tietoturvan vahvistaminen, NIS2-direktiivin vaatimusten huomiointi,
dokumentaation ajantasaistaminen, tietoturvaprosessien kehittaminen,
haavoittuvuuksien hallinta ja automaattinen lahdekoodin testaus, ulkois-
ten toimittajien koulutus ja valvonta seka sisaisen koulutuksen ja viestin-
nan rakenteet ja sisallot.
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Tekoalytyokalujen kayton laajeneminen jatkuu vuonna 2025. Tekoalykou-
lutuksia tullaan jarjestamaan laajasti ja tekoalyn hyddyntaminen tulee
kasvamaan. Keva valmistautuu myds uuden toiminnan valvojan mydta

muuttuviin raportointivaatimuksiin tiedonhallinnan ja kayton, tietosuojan
ja tietoturvan osalta.



