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Kevassa huolehditaan lakisdateisista tehtavista eli kunta-alan, valtion, kirkon,
Kelan henkiléstdn ja Suomen Pankin eldketurvasta seka tarjotaan tydelama-
palveluita tydurien tukemiseksi. Henkildasiakkaita on noin 1,3 miljoonaa ja
tyonantaja-asiakkaita noin 2000. Nain ollen Kevassa kerataan ja kasitellaan
paljon eritasoista henkilotietoa. Henkilotiedon maaritelma on hyvin laaja ja
tarkoittaa kaikkea tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil6on liittyvaa tietoa.

Yleisen tietosuoja-asetuksen mukaisena vastuullisena rekisterinpitdajana Keva
vastaa siita, etta yleisen tietosuoja-asetuksen vaatimuksia ja periaatteita
henkiltietojen kasittelystd noudatetaan ja vaatimustenmukaisuus on kyet-
tava osoittamaan. Tietotilinpaatds on yksi keino tayttaa yleisen tietosuoja-
asetuksen mukainen osoitusvelvollisuus. Kyseessa on vapaamuotoinen ra-
portti, jossa voidaan kartoittaa henkilotietojen kasittelya koskevat keskeiset
seikat organisaatiossa. Raporttia voidaan osoitusvelvollisuuden lisdksi kayttaa
muun muassa tietojohtamisen, compliancen, riskienhallinnan ja sisdisen tar-
kastuksen apuvalineena. Raportin sisdltd muotoutuu kunkin organisaation tie-
dontarpeiden mukaan. Koska Kevassa kasitellaan paljon toiminnan luonteen
vuoksi vakuutettujen ja muiden asiakkaiden henkil6tietoja, vastuullisuus ja
lapinakyvyys henkilttietojen kasittelyssa korostuvat. Lisaksi tavoitteena on
tukea tietosuojatydn tekemista ja sen vaikuttavuutta. Parhaimmillaan tieto-
suojatyolla vaikutetaan organisaation tehokkuuteen ja kilpailukykyyn.

Kevassa laaditaan jatkossa tietotilinpaatds vuosittain ja se tulee sisdltémaan

vuosittain raportoitavia asioita, kuten tietosuoja- ja tietoturvatapahtumat. Eri
vuosina voidaan kuitenkin organisaation tarpeista riippuen keskittya tiettyihin
osakokonaisuuksiin. Vuoden 2021 osalta kartoitetaan hieman tarkemmin tie-
tojenkasittelyyn liittyvaa robotiikkaa ja sen kayttoa.

Tietosuojavastaava esittaa suuret kiitokset kaikille, jotka ovat antaneet tie-
toja ja avustaneet téaman tilinpaatdksen laatimisessa.

Yleiskatsaus ja tilannearvio

1.1 Tietosuojan tilanne
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Tietosuojatydn tekeminen on jatkunut vakaana Kevassa. Tietosuoja-asioihin
kiinnitetdan huomiota ja mahdollisiin poikkeamiin reagoidaan ja ne otetaan
vakavasti. Tietosuojavastaavan yhteistyd eri yksikdéiden on sujunut hyvin,
tiettyjen toimintojen osalta yhteydenpitoa on enemman kuin toisien, riippuen
toimintojen luonteesta. Elakeasiaoissa kdsitellaan runsaasti henkildasiakkai-
den tietoja, joiden osalta tietosuojaseikat korostuvat. Sen sijaan esimerkiksi
sijoitustoiminnossa yleensa ottaen henkildtietojen kasittely on vahaisempaa.
Voidaan todeta, etta koko talon tasolla tietosuojaongelmiin on reagoitu pikai-
sesti ja tehty asiaankuuluvat korjaavat toimenpiteet.

Tietosuojan osalta toiminnan kehittaminen on jatkuvaa. Tietosuojalainsaa-
dantd ja erityisesti siihen liittyva oikeus- ja tulkintakaytanté muokkaa tyon
tekemista, myos kaytannon tasolla. Lisaksi saantelyn ylikansallinen luonne
tarkoittaa, etta on seurattava oikeuskaytantéa myos Euroopan unionin ja sen
jasenmaiden tasolla. Viime vuoden tietotilinpdatdksen kehityskohteisiin tar-
tuttiin ja tyo jatkuu myds 2022. Voidaan sanoa, ettei tietosuojavastaavan tyo



4 (15)

ole koskaan valmis, vaan aina voidaan tietosuoja-asioissa parantaa ja kehit-
tda prosesseja tarkoituksenmukaiseksi.

Kevassa aloitettiin vuonna 2020 pilveistamisstrategian valmistelu alkukartoi-
tuksella, joka valmistui huhtikuussa 2021. Elokuussa 2021 pilveistamisty®
jatkui vaiheella 2 - suunnittelu. Suunnitteluvaiheen lopputuotoksena syntyi
pilveistédmisen etenemissuunnitelma, master plan, jonka mukaisesti vaihee-
seessa 3 Kevan jarjestelmien pilveistaminen tullaan tekemadan. Suunnittelu-
vaiheessa tunnistettiin myds tarve jatkaa hybridi-ymparistélla toistaiseksi.
Kevan jarjestelmat ja palvelut tuotetaan jatkossakin yksityisesta pilvesta
Suomessa seka julkipilvesta ETA-alueella. Vaihe 2 - suunnittelu paattyi touko-
kuussa 2022.

Pilvipalveluihin siirtymisessa on huomioitava my®6s juridisia kysymyksia tieto-
suojan nakdkulmasta liittyen mahdollisiin tiedonsiirtoihin ETA-alueen ulkopuo-
lelle.

1.2 Tietoturvan tilanne

Kevan tietoturvaan on panostettu merkittavasti viimeisten vuosien aikana.
Vuonna 2021 kilpailutimme CSOC toimittajan, jonka tehtdavana on valvoa
24/7 Kevan tietoturvatapahtumia ja reagoida niihin tarvittaessa. Sovimme
samassa yhteydessa eskalointimenettelyn, jolla CSOC-kumppani valittaa kriit-
tiset tietoturvatapahtumat valittémasti myds Kevan muille palvelutoimittajille
toimenpiteita varten.

Salasanojen laatuun panostettiin ottamalla kaytt66n huonojen salasanojen
esto. Vaihdettavaksi annettua salasanaa verrataan Microsoftin yllapitamaan
listaan, jota on taydennetty suomalaisilla kuukausilla ja viikonpaivilla. Muu-
timme myds erdiden palvelutunnusten salasanojen kayttda siten, etta ne hae-
taan keskitetysta salasanavarastosta sen sijaan, etta salasanat olisivat ase-
tustiedostoissa selvakielisina.

Keva on jatkanut henkiloston kouluttamista sahkdpostin kautta tulleiden hait-
taohjelmien havaitsemiseksi. Kayttajille lahetetdan simuloituja viesteja, jotka
mahdollisuuksien mukaan pyrkivat olemaan hyvin samankaltaisia kuin oikeat-
kin huijausviestit.

Tietoturvaa kehitetdan myos jatkuvasti. Uusi keskitetty lokienhallintapalvelu
otettiin kayttoon, teimme tietoturvatestauksia jarjestelmiimme seka harjoitte-
limme kybertilanteen hallintaa yhdessa IT:n, viestinnan ja Kevan johdon
kanssa. Tietoturvan ulkoisten sidosryhmien kanssa tehdaan jatkuvaa yhteis-
tyéta mm. Microsoft auditoi ymparistémme.

Pilvipalveluiden laajentuvan kaytdn suunnittelussa tietoturvalla on keskeinen
rooli. Pilvipalvelut voidaan ottaa kayttoon tietoturvallisesti vaarantamatta tie-
tosuojaa.

1.3 Tiedonhallinnan tilanne
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Tiedonhallinnan osalta vuonna 2021 toteutettiin uuden asianhallinta- ja arkis-
tojarjestelman (sis. diaari) kilpailuttaminen. Edellinen tietojarjestelma oli vuo-
delta 2015. Uuden asianhallintajarjestelman vaatimuksena oli, ettd se mah-
dollistaisi paremmin asiakirjojen elinkaaren seurannan, mika helpottaa esi-
merkiksi sopimusten paattymispaivamaarien seuraamista. Uusi jarjestelma
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lahettdaa my6s muistutuksia tehtavista ja siten helpottaa asiakirjojen ajanta-
saista kirjaamista.

Vuonna 2020 perustettiin Tiedolla johtamisen verkosto, jonka koordinaatio-
ryhma jatkoi ty6skentelyaan vuonna 2021. Ryhmassa on edustus Kevan jo-
kaisesta toiminnosta ja se koordinoi Kevan tiedolla johtamisen tarpeita ja nii-
hin liittyvaa resurssointia seka pyrkii parantamaan tiedonkulkua varmista-
maan strategian mukaisen kehittdmisen talotasoisissa tiedolla johtamisen
hankkeissa seka koordinoi ndiden etenemista. Ryhma edistaa myds verkoston
jasenten data- ja analytiikkaosaamista. Vuonna 2021 uutena asiana ryhma
kasitteli tiedolla johtamiseen liittyvien hankkeiden viemistd samalle tiekartalle
ensimmaista kertaa Kevassa.

Kevassa paivitettiin ohjeet seka jarjestettiin koulutusta julkisuuslain mukaisiin
tietopyyntdihin vastaamisessa.

2 Tiedonhallinta Kevassa

) Tietotilinp&étss 2021

Kevan tietohallinnon paaperiaatteet ja toimintatavat on dokumentoitu Tiedon-
hallintapolitiikka-asiakirjaan, joka on hyvaksytty johtoryhmassa vuonna 2020.
Vuonna 2021 tahan asiakirjaan ei tullut muutoksia. Tietohallintopolitiikan mu-
kaan Kevan tiedonhallintamalli seka kuvaus asiakirjajulkisuudesta ohjaavat
tiedonhallintaa. Tiedonhallintamalli kasittda tiedon koko elinkaaren. IT-yk-
sikko vastaa tiedonhallintamallin laatimisesta ja yllapidosta. Asiakirjahallinto
on laatinut tiedonhallintalain mukaisen kuvauksen asiakirjajulkisuudesta seka
tiedonohjaussuunnitelman (TOS) seka yllapitaa niita. Tiedonhallintamalli, ku-
vaus asiakirjajulkisuuden toteuttamisesta seka tiedonohjaussuunnitelma on
toteutettu Kevan sisdisena yhteistyona.

Asiakirjahallinnossa otettiin vuonna 2018 robotti tuotantokayttédn. Robotii-
kasta enemman luvussa 2.3.
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2.1 Minkalaista tietoa Kevassa kasitellaan?

Lain mukaan Kevan tehtavana on hoitaa julkisen alan eldketurvan toimeenpa-
noa ja henkiléston tydkyvyttémyysriskin véahentamiseen liittyvaa toimintaa.
Lisdksi Kevan tehtavana on hoitaa jasenyhteisdjensa palveluksessa olevan
henkildston elaketurvan rahoitusta. Kevan paaprosessit jakautuvat naiden
tehtdvien mukaisesti tyonantaja- ja tyokykyprosessiin, elakeprosessiin seka
sijoitusprosessiin. Naiden lisaksi on maaritelty toiminnan tukiprosessit seka
johtamisprosessit. Prosessien hoitamiseksi kasitellaan tietoa useissa eri tieto-

jarjestelmissa.

) Tietotilinpa&tss 2021
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2.2 Julkisuusperiaatteen toteutuminen

Padasaantoisesti kaikki Kevan asiakirjat ovat viranomaisten toiminnan julki-
suudesta annetun lain (621/1999) nojalla julkisia, jollei julkisuuslaissa tai
muussa laissa erikseen toisin saadeta. Eldkeasiakirjat ovat kuitenkin salassa
pidettavia ja muiden asiakirjojen osalta on harkittava tapauskohtaisesti,
ovatko ne julkisia vai soveltuuko niihin jokin julkisuuslaissa tai muualla lain-
saadannodssa oleva salassapitoperuste. Julkisuuslain soveltamiseen on liittynyt
kaytannon tilanteissa haasteita. Vuonna 2021 jarjestettiinkin koulutusta julki-
suuslain mukaisiin tietopyyntdihin vastaamisessa ja siihen liittyen julkaistiin
sisdisesti paivitetty ohje. Epaselvissa tilanteissa yhteytta on voinut aina ottaa
juridisiin palveluihin, jotka voivat avustaa tietopyyntéihin vastaamisessa, eri-
tyisesti pohdinnassa siitd, onko jokin tietty asiakirja julkinen vai ei

Keva vastasi vuonna 2021 oikeusministerion asettaman tyoryhman kyselyyn,
jossa kartoitetaan julkisuuslain ajantasaistamistarpeita seka selvitetaan ja
arvioidaan julkisuusperiaatteen asianmukaisen toteutumisen ja toteuttamisen
ongelmakohtia. Tassa yhteydessa Keva totesi, etta suurimmat haasteet lain
soveltamiselle ovat julkisuusperiaatteen kannalta salassapitoperusteiden tul-
kinta seka tulkinta siita, mitka asiakirjat ovat ns. sisdista tarkoitusta varten,
jolloin niihin ei sovelleta julkisuuslakia. Lisaksi henkiltietojen luovuttamista
koskevat saanndkset kaipaisivat selkeyttamista.

Vuonna 2021 tehtyja tietopyyntdja oli 14 kappaletta, joista kaksi koski lokitie-
toja. Edellisen vuoden tapaan, useimmin toistuva pyyntd koskee kansanedus-
tajien sopeutumisrahan saajia.

) Tietotilinp&étss 2021
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2.3 Robotiikan kayttd Kevassa

Ensimmainen robottiprosessi otettiin kayttédn Kevassa 2018. Samalla luotiin
kayttajat Roope Robotti tuotantopuolelle ja Roosa Robotti testipuolelle. My6-
hemmin otettiin kdytt6dn toinen tuotantotunnus nimelta Elmeri Robotti. Ke-
van robotiikkaprosessit ajetaan Blue Prism -ohjelmistoro-
botiikkaymparistossa. Robotit ovat kaytdssa eldke- ja
tybelamapalveluissa, sijoitustoiminnossa, rahoituksen
ja talouden toiminnossa seka yleisjohdossa. Robo-
teilla pyritaan vahentamaan manuaalityén maaraa ja
sen myota tehostamaan toimintaa. Robotit hoitavat
tehtdvia, joiden suorittamisessa ihmistydn kaytto ei
ole tarkoituksenmukaista, kuten materiaalien siirta-
mista jarjestelmista toiseen; todistuspyyntdjen, maksutodistusten tai sopi-
musmuistutusten automaattista lahettamista seka tietojen vertailua eri tar-
koituksiin. Poikkeustilanteita syntyy myds robottien toiminnassa. Poikkeamia
monitoroidaan ja niihin reagoidaan asianmukaisesti.

Toiminto Tehta- Tehta- Poikkeuk- | Poikkeuk-
vat lkm vat set v. set v.
v. 2020 | Ilkm v. 2020 2021

2021

Eldke- ja tyoela- | 20816 23662 2794 2923

mapalvelut

Sijoitustoiminto 944 3287 13 64

Yleisjohto 994 1504 206 210

Rahoituksen ja 426 187 217 35

talouden toi-

minto

3 Kevaan kohdistuvat tietoriskit
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Tiedon kasittelyyn kohdistuu aina riskejd, olipa tiedonkasittely sahkoista tai
manuaalista. Kevassa kasitelldan paljon dataa ja tietoa, joka on kriittistd seka
Kevan toiminnalle ettd osittain mydés yhteiskunnan ja sosiaaliturvajarjestel-
man toimivuudelle. Nain ollen Kevan hallussa olevaan tietoon kohdistuvat ris-
kit on kartoitettava ja niihin on varauduttava huolellisesti.

Kevassa kasiteltava tieto on suurelta osin asiak-
kaita koskevaa henkilétietoa, joka on julkisuus-
lain mukaisesti salassa pidettavaa (esimerkiksi
terveystietoja). Naihin tietoihin liittyy myds suu-
ria taloudellisia intressejd. Muut salassa pidetta- ovat ldsna ja
vat tiedot perustuvat julkisuuslain saantelyyn voivat realisoi-
koskien muun muassa liikesalaisuuksia. Myo6s tua 24/7
naiden osalta luottamuksellisuus on erittain tar-

keaa ja siihen kohdistuu paljon potentiaalisia ris-

keja

Kyberriskit

Kevaan kohdistuvien tietoriskien osalta voidaan yleisesti sanoa, etta palvelu-
jen digitalisointi ja pilvipalveluihin siirtyminen on johtanut riippuvuuteen
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sahkoisista tietojdrjestelmista ja sita kautta myds tietoturvariskien ja kyber-
turvariskien korostumiseen. Kevassa jatkettiin vuonna 2021 Pilvipolku-projek-
tia, jonka tarkoituksena on siirtda sovelluspalveluita konesalista pilvipalvelui-
hin. Tassa yhteydessa pilvistrategiassa kartoitettiin myoés pilvipalveluihin liit-
tyvia tietoturvariskeja.

Myo6s muunlaisia riskeja voi ilmeta ja toteutua tietojarjestelmien ja tiedonka-
sittelyn kautta ja valityksella. Ensinnakin tietotyd ja asiantuntijaty® voi kuor-
mittaa henkiléstda ja erityisesti uhkaavat tilanteet ja viestit eri kanavissa on
tunnistettu riskitekijoiksi. Naiden riskien pienentamiseksi Kevassa tehtiin toi-
menpiteitd. Kevassa perustettiin uhkatilanneryhma, joka kartoitti tapahtu-
neita uhkatilanteita muun muassa kuulemalla esihenkil6itd. Paremman tilan-
nekuvan myoéta uhkatilanteen ilmoittamista koskevaa lomaketta muokattiin
sujuvammaksi ja uhkatilanneohjetta ja tilanteen kasittelyn prosessia selkey-
tettiin. Ty6 jatkuu vuonna 2022 muun muassa henkildstdlle suunnatun uhka-
tilannekoulutuksen suunnittelulla.

4 Tietosuojan toteutuminen Kevassa

Kevan tietosuojapolitiikka on hyvaksytty vuonna 2018 riskienhallinnan johto-
ryhmassa. Politiikkaan ei ole tehty muutoksia vuoden 2021 aikana. Politii-
kassa maaritellaan Kevan tietosuojan tavoitteet, vastuut ja toteutuskeinot.
Kevalla on rekisterinpitajana vastuu tietojen suojaamisesta. Vastuu jakautuu
seuraavasti:

e Organisaation johto (kokonaisvastuu)
e Riskienhallinnan johtoryhma (hyvaksyy, valvoo ja koordinoi)

e Tietosuojavastaava (kehittda, neuvoo ja seuraa tietosuojan toteutumista,
yhteisty6)

e Esimiehet (valvovat ja ohjeistavat omia yksikoitaan)

e Kevan tyontekijat (noudattavat ohjeita ja raportoivat havaitsemistaan on-
gelmista ja uhkista)

4.1 Kevan henkildtietojen kasittelyperusteet ja rekisterdityjen oikeudet

) Tietotilinp&étss 2021

Tietosuoja-asetus ja muu sadntely koskee
henkilotietoja eli kaikkea tunnistettuun tai

tunnistettavissa olevaan luonnolliseen hen- Henkilo-
kiloon (=rekisterdity) liittyvaa tietoa. Henki- tiedon
|6tietojen kasittely on mydés hyvin laaja ka- mairitelma
site, jolla tarkoitetaan eri toimintoja, jotka on erittiin
kohdistetaan henkilétietoihin ja niiden jouk- laaja
koihin.

Kevassa henkilbtietojen asetuksen mukaiset

kasittelyperusteet ovat lakisdaateisen tehtavan hoitaminen, sopimus tai rekis-
teréidyn suostumus. Henkilotietoja on kasiteltava rekisterdidyn nakékulmasta
lapinakyvasti. Kevan Tietosuoja-sivustolla on saatavissa tata tarkoitusta var-
ten eri kasittelyperusteisiin ja kayttotarkoituksiin (elakevakuutetut;
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vuokralaiset; ty6nantajat ja sidosryhmat; tydénhakijat; hankinnat; palkkion-
saajat) koskevat tietosuojaselosteet. Selosteissa on pyritty kertomaan oleelli-
nen tietosisdltdé henkildtietojen kasittelystad selkeasti ja teknologianeutraalisti.
Ndita selosteita tarkennettiin ja paivitettiin vuoden 2021 aikana.

Rekisterdidyilla on tietosuoja-asetuksen mukainen oikeus saada rekisterinpi-
tajalta vahvistus siita, etta hanta koskevia henkilétietoja kasitelladn/ei kasi-
tella. Jos henkilttietoja kasitellaan, rekisterdidylld on oikeus saada paasy hen-
kilétietoihinsa seka oikeus virheellisten tietojen oikaisemiseen tai tietojen
poistamiseen. Oikeus poistamiseen ei ole kuitenkaan ehdoton, Kevassa esi-
merkiksi lakisadteisen tehtavan hoitamiseksi on tarpeen kasitella vakuutettu-
jen henkilétietoja eika tietoja voida poistaa. Vuonna 2021 tietosuojavastaa-
valle tuli 11 kappaletta omien tietojen tarkastuspyyntdja. Tarkastuspyynnot
voivat olla tydlaita, silla aineistoa voi olla paljon. Samoin voi olla epaselvaa,
mita tietoja asiakas todellisuudessa haluaa. Naiden osalta kehitettiin vuonna
2021 pyyntéja varten oma lomake, jonka avulla asiakas voi helpommin tas-
mentaa tietopyyntdéaan ja sen perustetta

Kevassa jo tyoskenteleville laadittua vuonna 2018 henkildtietojen kasittelytoi-
mien taulukkomuotoista kuvausta paivitettiin ja yleiskielista selostetta tas-
mennettiin intranettiin.

Tietosuojavastaavan tehtavat

Tietosuojavastaavan tehtavana on neuvoa, kehittaa ja valvoa tietosuojalain-
saadannon toteutumista Kevassa. Tietosuojavastaava raportoi riskienhallin-
nan johtoryhmalle. Tietosuojavastaava on myds tiedottanut tietosuojan ajan-
kohtaisista asioista kokouksissa ja vapaamuotoisemmissa yhteistyéryhmissa.
Lisdksi tietosuojavastaava on tiedottanut ajankohtaisista asioista Kevan sisai-
sissa tiedotuskanavissa. Kevan ulkopuolisista ryhmista tietosuojavastaava on
osallistunut Elaketurvakeskuksen tietosuojaryhman toimintaan. ETK:n tieto-
suojaryhmassa on pohdittu muun muassa eldkelaitosten ja Kelan yhteistyota
tietojen luovutusten osalta.

Tietosuojavastaava on tarvittaessa osallistunut hankinnoissa henkil6tietoja
koskevien liitteiden ja ehtojen laatimiseen. Lisdaksi tietosuojavastaava on osal-
listunut lausuntojen laatimiseen lainsadadantéhankkeista, esimerkiksi hallinnon
automaattiseen paatdksentekoon liittyvasta hankkeesta.

Tietosuojavastaava hoitaa myds elakeasioiden kasittelyn valvontaa. Valvontaa
kehitettiin niin, ettd satunnaisotannalla kasittelyn tietosuojavastaavan val-
vonta voi kohdistua kaikkiin eldkevakuutettujen tietojen kasittelyyn. Valvon-
nan uudistus on toiminut ja valvonta on tarkoituksenmukaista.

Tietosuojakoulutusta jarjestettiin koulutusta tietosuoja-arvioinnin (DPIA) te-
kemiseen. Koulutuksen pohjana toimi tietoturva- ja tietosuojakumppanin yh-
teistydssa kehitetyt tydkalut, joiden avulla Kevassa jatkossa tehdaan suppeita
ja laajoja tietosuojan vaikutustenarviointeja (DPIA, Data Protection Impact
Assessment) seka henkildtietojen siirtojen arviointeja (TIA, Transfer Impact
Assessment). Vuonna 2021 tehtiin 11 tietosuojan vaikutustenarviointia. Arviot
laadittiin padosin kokoonpanossa, jossa mukana oli tietosuojavastaavan li-
saksi asiantuntija lilketoiminnasta seka IT-yksikdsta. Vaikutustenarviointeja
tullaan tarvittaessa myds paivittamaan.

Vuonna 2021 koko henkilékuntaa velvoitettiin suorittamaan verkkokurssi Tie-
tosuojan ABC julkishallinnon henkilostélle eOppiva-sivustolla.
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Koulutusmateriaalin on tuottanut Digi- ja vaestotietovirasto, eOppiva, Kunta-
liitto ja Oikeusministerio ja se antaa perustiedot tietosuojasta ja henkilétieto-
jen asianmukaisesta kasittelystd selkedssd, helposti omaksuttavassa muo-
dossa. Tietosuojavastaava vastasi oppimiskokonaisuutta koskeviin kysymyk-
siin. Yleiset tietosuojaa, tietoturvaa seka tietohallintoa koskevat ohjeet ovat
aina henkildkunnan saatavilla. Uusille tyéntekijoille on raataldity perehdytta-
mismateriaali, joka sisaltdd myos tietosuojaa kasittelevan osion.

Tietosuojaselosteita paivitettiin ja hankintojen osalta laadittiin uusi tietosuoja-
seloste Kevan verkkosivuille.

Kevassa on ollut mahdollisuus etatdihin vuodesta 2018 alkaen. 17.3.2020
suurin osa henkildstdsta siirtyi etatdihin koronapandemian vuoksi. Paaosin
etatdissa jatkettiin myds vuonna 2021. Kevan tiloissa tekivat téita ne, joiden
tehtavat edellyttivat fyysista lasnaoloa. Tietosuojasta etatydssa on ohjeistettu
ja kerrottu etatydn kannalta oleelliset seikat henkilétietojen turvallisesta ka-
sittelysta. Mahdollisuuksia etatyon tekemiseen ulkomailla selvitettiin mm. tie-
tosuojan osalta.

4.2 Toimenpide- ja kehittamistarpeet

Henkilotietojen siirrot kolmansiin maihin, erityisesti Yhdysvaltoihin odottaa
edelleen EU-tasoista ratkaisua. Asiakkaiden tai henkildkunnan tietoihin ei ole
paasya EU/ETA-alueen ulkopuolelta Kevan kaytdssa olevissa palveluissa tai
jarjestelmissa. Kayttolokien ja metatiedon (silté osin kuin nama ovat henkil6-
tietoja) osalta kaytantd riippuu, kuinka jarjestelma on rakennettu. Kevan pil-
vistrategia osalta on edelleen muistettava tunnistaa kaikki mahdollinen henki-
I6tietojen kasittely, joka tapahtuu EU/ETA:n ulkopuolella, jotta voidaan maa-
ritella oikeanlaiset ja riittavan tehokkaat siirtomekanismit.

Tietosuojavastaavan vastuualu-
eella on kehittamiskohteena vuo-
delle 2022 on edelleen osaamisen
kehittaminen ja jatkuva oppimi-
nen. Lisdksi tavoitteena on laatia
tietosuojan vuosikello, jotta jat-
kossa vuosittain tehdaan tarvitta-
vat toimenpiteet tietosuojatyén parissa. Tarkoituksena on laatia aikataulu,
jonka pohjalta on selkea edeta systemaattisesti muun muassa vaikutus-
tenarviontien paivittamisessa ja henkilokunnan kouluttamisessa.

4.3 Tietosuojatapahtumat ja -heratteet

) Tietotilinp&étss 2021

Yleisen tietosuoja-asetuksen mukaan tietoturvaloukkauksella tarkoitetaan
henkildtietoja koskevaa loukkausta, jonka seurauksena kasiteltyjen henkilo-
tietoja on vahingossa tai lainvastaisesti tuhottu, havitetty, muutettu, luovu-
tettu luvattomasti tai tietoihin paasty asiattomasti. Kevassa tietosuoja-ase-
tuksen mukaiset loukkaukset kirjataan tietosuojatapahtumiksi tai -heratteiksi.
Tietosuojavastaava selvittaa ja arvioi tilanteen ja tarvittaessa raportoi ylem-
malle taholle seka tekee ilmoituksen tietosuojavaltuutetun toimistoon ja re-
kisterdidylle. Alla olevassa taulukossa ovat nakyvissa kaikki tietosuojaan liit-
tyvat poikkeamat ja heratteet, oli kyse sitten inhimillisista tai jarjestelmiin
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liittyvista poikkeamista. Tietosuojatapahtuma on tilanne, jossa loukkaus on
jollakin asteella tapahtunut. Tietosuojaherate on signaali, jossa varsinaista
loukkausta ei ole tapahtunut. Tapahtumat ja heratteet vuosina 2018-2021
koskivat elakevakuutettujen tietoja.
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Tietosuojatapahtuma

1 Tietosuojatapahtumat ja -heratteet vuosina 2018-2021

Vuonna 2021 oli tietosuojatapahtumia, jossa oli kyse inhimillisesta virheesta
kuten skannausvirheestd, virheesta asiakaspalvelutilanteessa tai sahkdposti-
viestinnassa. Osa tapahtumista johtuu yhteistybkumppaneiden virheista (pa-
peripostin kulku). Kaikki tietosuojatapahtumat on kayty lapi ja on selvitetty
esihenkilén kanssa asian kulku. Jos kyse on ollut inhimillisesta virheesta,
asiankasittelijaa on ohjeistettu jatkossa kiinnittdmaan huomiota virheen mah-
dollisuuksiin. Tietosuojatapahtumat on annettu tiedoksi myo6s riskienhallinnan
johtoryhmalle. Tietosuojavaltuutetulle ilmoitettuja tapahtumia (eli tietoturva-
loukkauksia) oli nelja kappaletta vuonna 2021. Tietosuojaheratteiksi kirjataan
muun muassa Elaketurvakeskukselta tulevat selvityspyynnot silloin kun kasi-
telldan ns. VIP-asiakkaita ETK:n rekistereissa. Naiden osalta kaikki kasittelyt
ovat liittyneet tyotehtaviin.

5 Tietoturvallisuuden toteutuminen Kevassa

) Tietotilinp&étss 2021

Tietoturva on olennainen osa Kevan orga-
nisaation riskienhallintaa. Tietoturvalli-
suudella tarkoitetaan tietojen, palvelujen
ja jarjestelmien suojaamista niihin koh-
distuvien riskien hallitsemiseksi hallinnol-
lisilla ja teknisilla toimenpiteilld. Kevassa
on laadittu riskienhallinnan johtoryhman
hyvaksyma tietoturvapolitiikka, jossa maaritellaan Kevan tavoitteet, vastuut
ja toimintalinjat koskien tietoturvallisuutta. Tietoturvapolitiikkaa tdydentavat
kaytannot.
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Tietoliikenneturvallisuus kattaa tietojenkasittely-ymparistdn suojauksen, tie-
toverkkojen rakenteellisen turvallisuuden, suodatussaanndéstot ja langatto-
mien verkkojen turvallisuuden. Tietojarjestelmaturvallisuus kattaa kaytto- ja
paasyoikeuksien hallinnoinnin, tunnistamisen, jarjestelmdkovennuksen, hait-
taohjelmasuojauksen, turvallisuuteen liittyvien tapahtumien jaljitettavyyden,
poikkeamahallinnan, salausratkaisut seka palveluiden ja sovellusten tietotur-
vavaatimukset. Ohjeiden kdytannon toimivuutta ja niiden noudattamista seu-
rataan seka teknisilla jarjestelmilla etta auditoinneilla. Henkiléstdn ohjeiden
osaamistasoa ja palautetta niiden toimivuudesta seurataan laatuauditoin-
neissa. Jokainen Kevalainen on lisaksi allekirjoittanut salassapitositoumuksen
koskien henkilttietoja, joita kasitellaan osana tydtehtavia. Fyysinen turvalli-
suus Kevassa tarkoittaa toimitilojen ja alueiden turvaamista seka niiden tur-
vallisuusjdrjestelmiin ja -laitteisiin liittyvia toimia.

Tietoturva raportoi riskienhallinnan johtoryhmalle ja ohjausryhmana toimii IT-
johtoryhma, riskienhallintapaallikéllad ja tietosuojavastaavalla taydennettyna.
Toimintaa ohjaa ja koordinoi tietoturvapaallikkd, joka saa tukea ja apua IT-
johtajalta. Tietoturva palvelee Kevaa tietoturvariskien kartoituksessa, hankin-
noissa, eri toimintojen analysoinnissa, tietoturvatestauksessa, haavoittuvuuk-
sien hallinnassa, lokituksen ja kayttovaltuuksien hallinnassa seka ohjeistuk-
sessa ja kouluttamisessa. Lisdksi tietoturva seuraa havainnoi paivittain tieto-
turvan tilaa ja tapahtumia seka alan yleista kehitysta.

Vuonna 2021 toteutettiin yhteistydkumppanin kanssa kyberharjoituksen,
jossa simuloitiin kuvitteelliset olosuhteet, joissa kyberhairidon vaikutuksia ja
niista toipumista harjoiteltiin ja testattiin. Tavoitteena oli tunnistaa Kevan toi-
mintaan liittyvista prosesseista, paatdksenteosta ja viestinnasta heikkoja koh-
tia seka korjata niitd. Harjoitusskenaariona kaytettiin kuvitteellista laajavai-
kutteista kyberhydkkaysta Kevan jarjestelmiin. Harjoituksen yhteydessa tun-
nistettiin kehittamiskohteita, ensinnakin kriisitilanteissa viestinnan sujuvuus
on ensiarvoisen tarkeaa turvata. Toiseksi harjoittelua on syyta jatkaa, jotta
poikkeustilanteessa toimimisesta tulee rutiini, joka sujuu mutkattomasti. Har-
joittelua tullaan jatkamaan Kevassa saanndllisesti.

Tietoturvapaallikké on vuonna 2021 aktiivisesti seurannut ajankohtaisia uuti-
sia seka tiedottanut ja opastanut kevalaisia onnistuneeseen tietoturvaan.
Muun muassa eri organisaatioihin kohdistuneet kyberhydkkaykset seka laa-
jalle ulottuneet tietojen kalasteluyritykset seka haittaohjelmat ovat olleet tie-
dottamisessa esilla.
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Tietoturvallisuuden heratteet ovat erilaisia (teknisid) tapahtumia, jossa poike-
taan maaritellysta. Ne saattavat olla tahallisesti tai tahattomasti aiheutettuja.
Tahallisesti aiheutetuista syntyy tietoturvatapahtuma. Tietoturvatapahtumat
raportoidaan riskienhallinnan johtoryhmalle seka IT-johtoryhmalle. Ylla ole-
vassa taulukossa tietoturvatapahtumat ja -heratteet vuosilta 2018-2021.
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2 Tietoturvatapahtumat ja -herétteet 2018-2021

Kevan lokipolitiikka on laadittu vuonna 2017 ja se koskee kaikkia Kevan tieto-
jarjestelmia ja/tai palveluja ylldpitavia ja kayttavia henkil6ita. Lokitietoja tal-
letetaan ja kasitellaan tietojen, tietoverkkojen ja palvelujen kaytdn ja toimin-
nan tapahtumien dokumentoimiseksi, seka hairié- ja vaarinkayttotilanteiden
estamiseksi, havaitsemiseksi ja selvittdmiseksi. Lisaksi lokitietoja voidaan
kayttaa tietoverkkojen ja palvelujen teknista kehittamista varten. Lokitiedot
ovat my0s tarpeen tietosuojan varmistamiseksi. Lokipolitiikkaa paivitettiin
vuonna 2021 lokitietojen sailyttdmisen osalta.

On huomattava, etta lokitiedot eivat ole varsinaisesti Kevan asiakkaan henki-
I6tietoja, vaan Kevan henkilékunnan henkildtietoja ja ne ovat myds julkisuus-
laissa mainittuja salassa pidettavia tieto- ja viestintajarjestelmien turvajarjes-
telyja koskevia ja niiden toteuttamiseen vaikuttavia tietoja. Nain ollen [ahto-
kohta on, etta asiakkaille luovutetaan lokidataa vain, mikali asiakkaalle muo-
dostuu julkisuuslain mukainen asianosaisasema ja on perusteltu syy epailla
vaarinkaytoksia. Lokitietojen jalkikateinen tarkastaminen voi olla tallaisessa
tilanteessa tarpeen ja nadin ollen keskitetyn lokihallinnan onkin mahdollistet-
tava lokitietodata, joka on riittavan selkeda ja kayttajaystavallista, jotta se
palvelisi tarkoitustaan. Vuonna 2021 vastattiin kahteen lokitietopyyntdon.
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Vastuullinen tiedonhallinta, tietoturvallisuus ja tietosuojavaatimusten huomi-
oonottaminen palvelevat Kevan perustehtavaa eli eldketurvan toimeenpanoa
seka Kevan muita toimintaperiaatteita seka strategiaa. Tietoturvan ja tieto-
suojan varmistaminen korostuu entisestaan ottaen huomioon maailmanpolitii-
kan kehityksen. Varautumista esimerkiksi tietoliikennehairidihin ja ky-

berhairintaan on tehty Kevassa jo aiemmin, mutta tyd jatkuu intensiivisesti
vuonna 2022.
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